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Der ePerso kommt!
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Nach dem europaweiten ePass (vergleiche die entsprechende EU Verordnung) kommt nun in
Deutschland auch der ePerso — oder wie er seit neuestem genannt wird ,nPerso” (neuer
Personalausweis). Hier soll ein kleiner Uberblick gegeben werden, was der neue Perso alles
kann. Soviel vorab: Der ePerso hat zumindest das Potenzial Identifikationsprozesse in der der
virtuellen Welt zu revolutionieren. Mdglich macht dies die neue elD-Funktion und die Verbindung
mit eigener eSignatur.

Im Dezember 2008 hat der Deutsche Bundestag die Einfihrung des neuen ePersos
verabschiedet. Ab November diesen Jahres wird dann der neue ePerso im Scheckkartenformat
den bisherigen Personalausweis sukzessive ersetzen. Ebenso wie der ePass ist auch der
ePerso mit einem Radio-Frequency Chip ausgerustet. Dieser macht die neuen features erst
moglich.

Der ePerso zeichnet sich durch drei Funktionen aus: Zum einen behalt er nattrlich seine
Identifikationsfunktion in der Realworld und wird neben den ePass als sicheres Reisedokument
treten. Zudem wird er allerdings um die Moglichkeit der elektronischen ldentifikation (elD) sowie
der mdglichen Verbindung mit persdnlicher elektronischer Signatur erganzt.

Die traditionelle Identifikation mittels Personalausweises wird insoweit sicherer, als der Ausweis
an sich falschungssicherer wird. Auf dem RF-Chip werden neben dem schon vom ePass
bekannten biometrischen Foto auf Wunsch auch zwei Fingerabdricke gespeichert. Gleichfalls
werden auch die sonst auf dem Perso abgedruckten traditionellen Identifikationsdaten auf dem
Chip gespeichert (Eine Ubersicht {iber die gespeicherten Daten findet sich auf der Homepage
des BSI). Die Daten werden mittels PKI-Verschllsselung gegen unbefugtes Auslesen gesichert.

Die elD-Funktion ermdglicht es dem Ausweisinhaber sich sicher auch im Internet auszuweisen.
Eréffnet werden damit neue Bereiche sowohl im eBusiness als auch im eGovernment. So kann
z.B. Online-Banking kiinftig auf das bisher am haufigsten eingesetzte PIN/TAN verfahren
verzichten; Vormittage auf Amtsfluren kénnten der Vergangenheit angehdren, wenn Verfahren,
die bisher personliches Erscheinen zwecks ldentifikation erforderten in Zukunft vom heimischen
PC aus erledigt werden kénnen. Méglich wird das ganze durch die Kommunikation zwischen
ePerso, heimischem PC, und dem entsprechenden elD-Server. Erforderlich sind lediglich ein
Lesegerat (welches als Anreiz fur friihzeitiges Beantragen des neuen ePersos an die ersten
Antragsteller umsonst ausgegeben werden soll) sowie die zugehdrige Software.

Die Sicherheit der Nutzer wird durch ineinandergreifende Mechanismen gewahrt. Zum einen soll
der Ausweisinhaber selbst bestimmen kénnen, welche Daten er im Rahmen einer
Online-Identifizierung Gbermittelt haben mdchte. So kann zum Beispiel das Datenpaket auf das
Alter des Nutzers reduziert werden, wo lediglich Volljahrigkeit nachzuweisen ist. Gleichfalls sollen
private Unternehmen, die die elD-Funktion fur sich nutzen wollen, zunachst ein
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Berechtigungszertifikat beantragen missen, welches genau klart, auf welche Daten der Zugriff
erlaubt sein soll und welche Daten dem Verwender unzuganglich bleiben sollen.

Die dritte Funktion ist die Mdglichkeit den Chip auf Wunsch des Ausweisinhabers mit einer
eigenen qualifizierten elektronischen Signatur zu versehen. Mit dieser kann sich der Inhaber
dann auch in Situationen authentifizieren, in denen eine qualifizierte elektronische Signatur
erforderlich ist.

Ich persdnlich bin schon sehr gespannt auf den ePerso. Insbesondere reizt mich nattrlich die
elD-Funktion. Es bleibt abzuwarten, wieviele Online-Diensteanbieter tatsédchlich bis November
auf die neue Identifikationsmdglichkeit umstellen.

Auch mit Spannung abzuwarten bleibt, ob die verwendete Verschlisselungstechnik den Tests
unabhangiger Experten wie dem Chaos Computer Club standhalt. Das BSI jedenfalls halt das
verwendete Protocol flr sicher und hat es zur allgemeinen Uberpriifung freigegeben.
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